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IES Consultores Group S.A.S. se compromete a proteger toda la informacién técnica, personal, operativa y
estratégica a la que tenga acceso durante la prestacion de sus servicios.

1. Alcance
Esta politica aplica a:
e Informacion de clientes y usuarios
e Documentos técnicos y evidencias fotograficas
e Informes generados por RH+
e Datos personales tratados por IES

e Contratos, propuestas y comunicaciones internas

2. Obligaciones de confidencialidad

IES se compromete a:
e No divulgar, ceder ni compartir informacién sin autorizacién.
e Usar lainformacion Unicamente para las finalidades contratadas.
e Protegerla contra accesos no autorizados, pérdida o destruccién.
e Implementar buenas practicas ISO 27001, NIST y Ley 1581.
e Restringir el acceso Unicamente al personal autorizado.

Toda persona que tenga contacto con informacion de IES debera firmar un acuerdo de confidencialidad.

3. Informacién exceptuada
Solo podra revelarse informacion cuando:
e Exista obligacion legal, judicial o administrativa.
e Sea necesaria para prevenir un riesgo grave o inminente.

e Se cuente con autorizacion expresa del titular.
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4. Conservacién y eliminacion

La informacion sera conservada por el tiempo necesario para cumplir:
e Obligaciones contractuales
e Requisitos legales vy fiscales
e Trazabilidad técnica de informes RH+

Una vez cumplida la finalidad, serd eliminada de forma segura.

5. Incidentes de seguridad
Ante un incidente de seguridad, IES:
1. Activard el protocolo interno.
2. Protegerd la informacién comprometida.
3. Notificara al titular afectado cuando sea requerido por la ley.

4. Documentara el incidente para evitar recurrencia.
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