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Ultima actualizacién: enero 2025

1. Contexto Organizacional

IES Consultores Group S.A.S. es una empresa colombiana dedicada a la consultoria en riesgos, seguros,
gestion empresarial, formacion especializada y procesos de inspeccidon técnica, conforme a su objeto social
inscrito ante la Camara de Comercio de Facatativa

Nuestra mision es ayudar a nuestros clientes a alcanzar sus objetivos usando como base la administracién
de riesgos, y nuestra vision es ser aliados estratégicos reconocidos por aportar al desarrollo empresarial

Como parte de nuestras actividades, operamos la herramienta tecnoldgica Risk Hunter Plus (RH+):

Una plataforma modular que permite identificar, evaluar y gestionar riesgos en bienes, inmuebles, zonas y
objetos inspeccionados. RH+ recopila informacion técnica, fotografias, geolocalizacién y datos de contacto
para construir informes técnicos y mapas de riesgo interactivos.

Debido a ello, IES Consultores Group S.A.S. administra informacién personal y corporativa de clientes,
usuarios, inspectores y terceros. Por lo tanto, adoptamos este Sistema de Gestién de Seguridad de la
Informacion (SGSI) y la Politica Integral de Proteccion de Datos, aplicables a toda la organizacién y a la
operacién de RH+.

2. Alcance del SGSI
El SGSI cubre:

e Toda lainformacion administrada por IES Consultores Group S.A.S.

e |os datos ingresados, procesados o generados por Risk Hunter Plus (RH+).

e Los procesos de inspeccidn técnica, consultoria, formacién, seguros y coaching.

e Los datos personales recolectados a través de formularios web, contratos, comunicaciones y
reportes técnicos.

e Los sistemas de almacenamiento externos y medidas de seguridad adoptadas.

Este SGSI aplica a:

e Empleados, consultores, proveedores y aliados.
e C(lientes, usuarios finales y personas naturales cuyos datos sean tratados.

3. Principios Rectores del Tratamiento de Datos

Con fundamento en Ley 1581 (Colombia), RGPD (UE) y buenas practicas internacionales, IES aplicara:
1. Legalidad
2. Finalidad

3. Libertady consentimiento informado
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Transparencia

Acceso vy circulacion restringida

4
5
6. Seguridad y confidencialidad
7. Exactitud y veracidad

8. Responsabilidad proactiva (Accountability — RGPD)
9.  Minimizacion de datos

10. Limitacién del plazo de conservacion

4. Datos Personales que Recolectamos
De acuerdo con la operacion y los servicios descritos en los documentos corporativos, recolectamos:
4.1. Datos de identificacion
1. Nombrey apellidos
2. Tipoy numero de identificacion (cédula, pasaporte, licencia)
3. Cargoyempresa
(Estos datos son tratados conforme a los usos permitidos en el objeto social inscrito)
4.2. Datos de contacto
1. Correo electrénico
2. Numero de teléfono
3. Direccion fisica
4.3. Informacidén técnica y operativa
1. Fotografias técnicas de bienes inspeccionados
2. Ubicaciones geograficas
3. Informacién suministrada por el usuario o inspector durante la inspeccion
4. Evidencias y resultados generados por RH+
4.4. Datos de navegacion
1. Cookies
2. Direccion IP
3. Interacciones en la web y formularios
4.5. Datos sensibles (si aplica)

En caso de captar imagenes que contengan personas, estas se tratan como datos sensibles segun la ley
colombiana.
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5. Finalidades del Tratamiento
Los datos son utilizados para:

5.1. Operacion del servicio y ejecucion del objeto social

Realizar inspecciones de riesgo

Emitir informes técnicos

Elaborar mapas y matrices de riesgo

Creacién de informes automaticos mediante RH+

5.2. Cumplimiento contractual

e Gestionar la relacion cliente—proveedor
e Comunicacion técnica y administrativa
e Archivo de soportes y reportes

5.3. Mejora del servicio

e Entrenamiento de modelos internos
e Mejoras en RH+
e Auditoria de calidad

5.4. Actividades comerciales, marketing y contenidos
e Enviar informacion sobre servicios, novedades, cursos, capacitaciones o eventos
5.5. Cumplimientos legales

e Requerimientos judiciales
e Normas tributarias y administrativas

6. SGSI — Controles y Medidas de Seguridad
Adoptamos principios ISO 27001, NIST y Ley 1581:
6.1. Controles técnicos

e (Cifrado de datos en transito (HTTPS / TLS 1.2+)
e (Cifrado en reposo

e Control de accesos basado en roles

e Registro de actividad (logs)

e  Backups automatizados

e Servidores seguros y certificados

e Autenticacién multifactor para administradores

6.2. Controles organizacionales

e Acuerdos de confidencialidad con colaboradores y proveedores
e (Capacitacién anual obligatoria en proteccién de datos

e Procedimientos para incidentes de seguridad

e Evaluaciones periddicas de vulnerabilidades
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e Politicas sobre uso aceptable de dispositivos

6.3. Controles fisicos

e (Custodia de dispositivos
e Restriccion de acceso a informacion impresa
e Eliminacién segura de documentacion

7. Derechos de los Titulares

Segun Ley 1581 y RGPD, el titular puede:

1.

2
3
4,
5

Conocer, actualizar y rectificar sus datos
Solicitar supresién (Derecho al Olvido — RGPD)
Oponerse o revocar la autorizacién

Solicitar prueba de la autorizacion otorgada

Acceder a sus datos de forma gratuita

8. Autorizacidn del Titular

Incluye consentimiento:

9. Transferencia y Transmision Internacional de Datos

e Expreso

e Previo

e Informado
e |nequivoco

IES podra:

10. Conservaciéon de Datos

11. Procedimiento de Atencién de Consultas y Reclamos

El titular puede ejercer sus derechos contactando a:

IES Consultores Group S.A.S.
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Transferir datos a paises con nivel adecuado de proteccién (UE, Canada, Japon).
Transmitir datos a proveedores tecnoldgicos ubicados en EE. UU., bajo cldusulas contractuales y
marcos de cumplimiento como NIST, Privacy Shield 2.0 / Data Privacy Framework.

Datos técnicos de inspecciones: hasta 10 afios, conforme a responsabilidades contractuales.
Datos comerciales o de marketing: hasta revocatoria del consentimiento.
Base de datos de clientes: mientras exista relacion contractual.
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NIT: 901385726-9
Direccién: Cra 2 #22-16 Casa 44, Funza, Cundinamarca
Correo oficial: iesconsultoresgroup@outlook.com

Teléfono: +57 313 4420248

Plazos segun la ley:

e (Consultas: 10 dias habiles
e Reclamos: 15 dias habiles

12. Responsable del Tratamiento
IES Consultores Group S.A.S.

Representante Legal: Hugo Armando Guzman Useche

13. Vigencia

La Politica entra en vigor desde su publicacidon y se actualiza segln requisitos normativos.
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